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EUROPEJSKI INSPEKTOR OCHRONY DANYCH

Streszczenie opinii Europejskiego Inspektora Ochrony Danych (EIOD) w sprawie wniosku

dotyczacego rozporzadzenia Parlamentu Europejskiego i Rady w sprawie Agencji Unii

Europejskiej ds. Wspolpracy i Szkolenia w Dziedzinie Egzekwowania Prawa (Europol)
i uchylajacego decyzje 2009/371/WSiSW i 2005/681/WSiSW

(Pelny tekst niniejszej opinii jest dostgpny w wersji angielskiej, francuskiej i niemieckiej na stronie internetowej EIOD:
http:/ [www.edps.europa.eu)

(2014/C 38/03)

. Wprowadzenie
I.1. Kontekst opinii

1. W dniu 27 marca 2013 r. Komisja przyjela wniosek dotyczacy rozporzadzenia Parlamentu Europej-
skiego i Rady w sprawie Agencji Unii Europejskiej ds. Wspolpracy i Szkolenia w Dziedzinie Egzekwowania
Prawa (Europol) i uchylajacego decyzje 2009/371/WSiSW i 2005/681/WSiSW (zwany dalej ,wnioskiem”).
Tego samego dnia wniosek zostal przestany EIOD do konsultacji, a nastgpnie odestany do Komisji dnia
4 kwietnia 2013 r.

2. Przed przyjeciem wniosku EIOD mial mozliwo$¢ przedstawienia nieformalnych uwag. EIOD z zado-
woleniem przyjmuje fakt, ze wiele z tych uwag zostalo uwzglednionych.

3. EIOD z zadowoleniem przyjmuje fakt, ze Komisja przeprowadzita z nim konsultacje oraz ze w pream-
bule wniosku zamieszczono odniesienie do konsultagji.

4. EIOD byl réwniez konsultowany w sprawie komunikatu Komisji do Parlamentu Europejskiego, Rady,
Europejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu Regionéw w sprawie ustanowienia europej-
skiego systemu szkolen w zakresie egzekwowania prawa, przyjetego réwnolegle do wniosku (!). EIOD
powstrzyma si¢ jednak od wydawania oddzielnej opinii w sprawie powyzszego komunikatu, poniewaz
ma na jego temat jedynie kilka uwag, ktére zostaly przedstawione w czgsci IV niniejszej opinii.

.2. Cel wniosku

5. Wniosek zostal oparty na art. 88 i art. 87 ust. 2 lit. b) Traktatu o funkcjonowaniu Unii Europejskiej
(TFUE) i ma nastgpujace cele (%):

— dostosowanie Europolu do wymogéw traktatu lizboriskiego poprzez ustanowienie ram prawnych Euro-
polu zgodnie ze zwykla procedura legislacyjna,

— osiagniecie celow programu sztokholmskiego poprzez uczynienie Europolu centrum wymiany infor-
macji miedzy organami cigania pafistw czlonkowskich oraz poprzez stworzenie europejskich systeméw
szkolenia i programéw wymiany dla wszystkich wiasciwych pracownikow organdéw Scigania,

— nalozenie na Europol nowych obowigzkéw poprzez przejecie przez Europol zadan CEPOLu i stworzenie
podstawy prawnej do dzialania Europejskiego Centrum ds. Walki z Cyberprzestepczoscia,

— zapewnienie systemu $cistej ochrony danych, w szczeg6lno$ci poprzez wzmocnienie struktury nadzoru,

— poprawa zarzadzania Europolem poprzez dazenie do wickszej wydajnosci i dostosowanie Europolu do
zasad okreslonych we wspdlnym podejsciu w sprawie agencji zdecentralizowanych UE.

EIOD pragnie podkresli¢, ze wniosek ma szczegélnie istotne znaczenie z perspektywy przetwarzania danych
osobowych. Przetwarzanie informacji, w tym danych osobowych, jest gléwnym powodem istnienia Euro-
polu. W obecnym stanie rozwoju UE policyjna praca operacyjna pozostaje w zakresie kompetencji pafistw
czlonkowskich. Jednak to zadanie ma w coraz wigkszym stopniu charakter ponadgraniczny, a dzialania na
poziomie UE umozliwiaja dostarczanie, wymiang i analize informacji.

() COM(2013) 172 final.
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1.3. Cel opinii

6. Niniejsza opinia skupi si¢ na tych zmianach w ramach prawnych, ktére w najwickszym stopniu
odnosza si¢ do Europolu z punktu widzenia ochrony danych. W pierwszej kolejnosci przeanalizowany
zostanie kontekst prawny, jego rozwdj i skutki dla Europolu. Nastgpnie omdwione zostang gléwne zmiany,
do ktérych naleza:

— nowa struktura informacyjna dla Europolu, ktéra oznacza polaczenie réznych baz danych, oraz jej
skutki dla zasady ograniczenia celu,

— wzmocnienie nadzoru nad ochrong danych,

— przekazywanie i wymiana danych osobowych i innych informacji, ze szczegblnym naciskiem na
wymiang danych osobowych z panstwami trzecimi.

7. Nastgpnie w opinii przeanalizowane zostana szczegélowe zapisy wniosku, ze szczegdlnym naciskiem
na rozdzial VII wniosku (art. 34-48) dotyczacy zabezpieczenn ochrony danych.

V. Whnioski
Ogdilne

167.  EIOD podkresla, ze wniosek jest niezwykle wazny z punktu widzenia przetwarzania danych osobo-
wych. Przetwarzanie informacji, w tym danych osobowych, jest zasadniczym powodem istnienia Europolu,
a wniosek juz przewiduje silng ochrong¢ danych. Niniejsza szczegélowa opinia zostala przyjeta w celu
dalszego wzmocnienia propozycji zawartych we wniosku.

168.  EIOD zwraca uwage na fakt, ze obecna decyzja o Europolu przewiduje szeroko zakrojona ochrong
danych i uwaza, Ze ten poziom ochrony nie powinien by¢ obnizony niezaleznie od przebiegu dyskusji na
temat wniosku w sprawie dyrektywy o ochronie danych. Powyzsza kwestia powinna zosta¢ uwzgledniona
W motywie.

169.  EIOD z zadowoleniem przyjmuje fakt, Ze wniosek zapewnia dostosowanie Europolu do wymogéw
art. 88 ust. 2 TFUE, co umozliwi pelne zaangazowanie zainteresowanych instytucji UE w dzialania Euro-
polu.

170. EIOD z zadowoleniem przyjmuje art. 48 wniosku, zgodnie z ktérym rozporzadzenie (WE)
nr 45/2001, w tym postanowienia dotyczace nadzoru, bedzie mialo pelne zastosowanie do wszystkich
danych osobowych pracownikéw oraz do administracyjnych danych osobowych. EIOD wyraza jednak
ubolewanie z powodu faktu, ze Komisja nie zdecydowala si¢ zastosowaé rozporzadzenia (WE) nr 45/2001
do podstawowej dzialalnosci Europolu oraz ograniczy¢ wniosek do dodatkowych specjalnych zasad
i odstepstw, ktére uwzgledniaja specyfike dzialan organdéw Scigania. Jednoczes$nie EIOD zauwaza, ze
motyw 32 preambuly wniosku wyraznie okre$la koniecznos¢ wzmocnienia zasad Europolu w zakresie
ochrony danych i oparcia si¢ na zasadach stanowiacych podstawe rozporzadzenia (WE) nr 45/2001.
Wspomniane zasady sg réwniez istotnym punktem odniesienia dla niniejszej opinii.

171.  EIOD zaleca umieszczenie w motywach wniosku zapisu méwiacego o tym, ze nowe ramy prawne
dotyczace ochrony danych przez instytucje i organy UE beda mialy zastosowanie do Europolu, gdy tylko
zostang przyjete. Ponadto zastosowanie systemu ochrony danych obowigzujacego instytucje i organy UE do
Europolu powinno zostal okreslone w ramach instrumentu zastgpujacego rozporzadzenie (WE)
nr 45/2001, ktory zostal ogloszony po raz pierwszy w 2010 r., w kontekscie przegladu pakietu dotycza-
cego ochrony danych. Najpézniej od momentu przyjecia nowych ogélnych ram prawnych, gléwne nowe
elementy reformy ochrony danych (tj. zasada rozliczalnosci, ocena skutkéw ochrony danych, uwzglednienie
ochrony prywatnosci juz w fazie projektowania i na zasadzie domyslnej, powiadamianie o naruszeniu
przepiséw o ochronie danych osobowych) powinny mie¢ zastosowanie takze do Europolu. Nalezy o tym
réwniez wspomnie¢ w motywach.

Nowa struktura informacyjna Europolu

172.  EIOD rozumie potrzebe elastyczno$ci w zwiazku ze zmieniajacym si¢ kontekstem dzialania oraz
w $wietle wzrostu znaczenia roli Europolu. Obecna architektura informacyjna niekoniecznie stanowi punkt
odniesienia na przyszto$¢. Ustalenie struktury informacyjnej Europolu lezy w gestii prawodawcy Unii. EIOD,
pelniac dla prawodawcy Unii role doradcy, koncentruje si¢ na kwestii, do jakiego stopnia wybdr prawo-
dawcéw jest ograniczony zasadami ochrony danych.
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173. W odniesieniu do art. 24 wniosku, EIOD:

— zaleca zdefiniowanie poje¢ analizy o charakterze strategicznym, tematycznym i operacyjnym, ktore
wystepuja we wniosku, i usunigcie mozliwosci przetwarzania danych osobowych na potrzeby analiz
strategicznych i tematycznych, o ile nie zostanie przekonujaco uzasadniona,

— w odniesieniu do art. 24 ust. 1 lit. ¢) zaleca jasne zdefiniowanie konkretnych celow kazdej przeprowa-
dzanej analizy operacyjnej i wprowadzenie wymogu przetwarzania wylacznie tylko tych danych osobo-
wych, ktére maja zwiazek z konkretnym, zdefiniowanym celem,

— zaleca dodanie do wniosku nastepujacych elementéw: (i) wszystkie dzialania przeprowadzane przez
Europol w ramach kontroli krzyzowej nalezy szczegbélowo umotywowac; (i) odzyskiwanie danych po
konsultacjach powinno zosta¢ ograniczone do §ciSle wymaganego minimum i szczegétowo umotywo-
wane; (iii) nalezy zapewni¢ identyfikowalno$¢ wszystkich czynno$ci zwigzanych z kontrolg krzyzowa
oraz (iv) dane zebrane w okreslonym celu moga by¢ modyfikowane wylacznie przez upowaznionych
pracownikéw odpowiedzialnych za pierwotny cel gromadzenia danych. Byloby to zgodne z obecng
praktyka stosowang w Europolu.

Wzmocnienie nadzoru nad ochrong danych

174.  Artykul 45 wniosku stanowi, ze przewidziany we wniosku nadzér nad dzialalnoscia zwigzang
z przetwarzaniem danych jest zadaniem, ktore wymaga réwniez aktywnego udzialu krajowych organéw
odpowiedzialnych za ochrong danych (!). Wspétpraca pomiedzy EIOD a krajowymi organami nadzorczymi
ma kluczowe znaczenie z punktu widzenia skutecznego nadzoru w tej dziedzinie.

175.  EIOD z zadowoleniem przyjmuje art. 45 wniosku. Mowa w nim o tym, ze przetwarzanie danych
przez krajowe organy podlega nadzorowi w danym kraju, co podkresla kluczowa role krajowych organéw
nadzorczych. EIOD docenia réwniez wymog informowania EIOD przez krajowe organy nadzorcze o wszel-
kich dzialaniach, jakie podejmujg w odniesieniu do Europolu.

176.  EIOD z zadowoleniem przyjmuje:

— postanowienia dotyczace nadzoru, ktére tworza silng architekture nadzoru przetwarzania danych.
Uwzglednia ona obowiazki na szczeblu krajowym i UE, przewiduje tez ustanowienie systemu koordy-
nacji wszystkich zaangazowanych organéw odpowiedzialnych za ochrong danych,

— uznanie we wniosku roli EIOD jako organu ustanowionego w celu nadzoru nad wszystkimi instytucjami
i organami UE,

— artykut 47 dotyczacy wspélpracy i koordynacji dzialan z krajowymi organami nadzorczymi, ale zaleca
umieszczenie wyjasnienia, ze wspolpraca obejmuje zaréwno wspolprace dwustronng, jak i zbiorows.
W motywie nalezy dodatkowo zaznaczy¢ istotne znaczenie wspOlpracy pomiedzy réznymi organami
nadzorczymi oraz podaé przykladowe sposoby na jej wzmocnienie.

Przekazywanie danych

177.  EIOD proponuje umieszczenie dodatkowego zdania w art. 26 ust. 1 wniosku, w ktérym bedzie
mowa o tym, ze wlasciwe organy w pafstwach czlonkowskich beda miaty dostep do informacji i mozliwosé
przeszukania informacji na zasadzie ograniczonego dostepu w zakresie niezbednym do wlasciwego wyko-
nania swoich zadan. Artykul 26 ust. 2 nalezy zmieni¢ i dostosowaé do tresci art. 27 ust. 2.

178.  EIOD z zadowoleniem odnotowuje fakt, ze co do zasady przekazywanie danych panstwom trzecim
i organizacjom miedzynarodowym moze mie¢ miejsce jedynie po zapewnieniu odpowiedniego poziomu
ochrony lub na podstawie wigzacej umowy zakladajacej odpowiednie zabezpieczenia. Wiazaca umowa
zagwarantuje pewno$¢ prawng oraz pelng rozliczalno$¢ Europolu z tytulu przekazywania danych. Wiazaca
umowa bedzie zawsze wymagana w przypadku masowego, strukturalnego i powtarzalnego przekazywania
danych. EIOD rozumie jednak, ze s3 sytuacje, w ktérych wigzaca umowa nie moze by¢ wymagana. Tego
rodzaju sytuacje powinny stanowi¢ wyjatki i wynikaé z rzeczywistej potrzeby oraz by¢ dopuszczalne jedynie
w ograniczonych przypadkach, przy czym konieczne jest wéwczas zastosowanie zabezpieczenn merytorycz-
nych i proceduralnych.

(") Zob. réwniez Uchwala nr 4 Wiosennej Konferencji Europejskich Organéw Ochrony Danych (Lizbona, dnia
16-17 maja 2013 r.).
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179.  EIOD zdecydowanie zaleca usunigcie zapisu dotyczacego mozliwosci zalozenia przez Europol
zgody panstwa cztonkowskiego. EIOD zaleca réwniez umieszczenie w drugim zdaniu art. 29 ust. 4 wniosku
zapisu, ze zgodna powinna by¢ udzielona ,przed przekazaniem” danych. Dodatkowo EIOD zaleca umiesz-
czenie w art. 29 ustepu nakladajacego na Europol obowigzek prowadzenia szczegélowej ewidencji doty-
czacej przekazywania danych osobowych.

180.  EIOD zaleca dodanie do wniosku klauzuli przejsciowej dotyczacej obecnych uméw o wspdtprace
regulujacych przekazywanie danych osobowych przez Europol. Klauzula powinna zawieraC zapis dotyczacy
obowiazku dokonywania przegladu uméw w rozsagdnym terminie w celu dostosowania ich do wymogdw
wniosku. Klauzule nalezy umie$cié¢ w czgsci merytorycznej wniosku i powinna ona zawieraé termin maksy-
malnie dwoch lat od daty wejscia w zycie wniosku.

181. W celu zapewnienia przejrzystosci EIOD zaleca rowniez dodanie na koniec art. 31 ust. 1 zapisu
zobowigzujacego Europol do publicznego udostepnienia listy wszystkich uméw miedzynarodowych oraz
uméw o wspollpracy podpisanych z pafistwami trzecimi i organizacjami migdzynarodowymi poprzez
opublikowanie takiej listy na swojej stronie internetowej i jej regularna aktualizacje.

182.  EIOD zaleca dodanie w tresci art. 31 ust. 2 wyraznego zapisu niezezwalajgcego na stosowanie
odstepstw w przypadku czestego, masowego lub strukturalnego przekazywania danych, innymi stowy
w przypadku zestawow przekazéw (a nie jedynie w przypadku okazjonalnego przekazywania danych).

183.  EIOD zaleca umieszczenie specjalnego zapisu poswigconego przekazywaniu danych za zgoda EIOD.
Tego typu zapis, ktory w sposéb logiczny poprzedzalby zapis dotyczacy odstepstw, umozliwiatby EIOD
wyrazenie zgody na przekaz lub zestaw przekazéw w przypadkach, w ktérych Europol powoluje si¢ na
dodatkowe zabezpieczenia zapewniajace ochrong prywatnosci i podstawowych praw. Ponadto zgoda udzie-
lana bylaby przed przekazem/zestawem przekazow na okres maksymalnie jednego roku, z mozliwoscia
odnowienia.

Pozostale rekomendacije

184.  Opinia zawiera liczne inne rekomendacje majace na celu poprawienie wniosku. Ponizej wyszcze-
gblniono najwazniejsze z nich:

a) usuniecie zapisu umozliwiajagcego Europolowi bezposredni dostep do krajowych baz danych (art. 23);

b) tam, gdzie dostep dotyczy systeméw informacyjnych UE, udzielanie dostgpu wylacznie w oparciu
o system trafieniowy (,hit/no hit"), tzn. pozytywna lub negatywna odpowiedz. Wszelkie informacje
dotyczace trafnych odpowiedzi (,hit”) bylyby przekazywane Europolowi po uzyskaniu wyraznej zgody
i zezwolenia na przekazanie danych od panstwa czlonkowskiego (jesli dostep dotyczy danych dostar-
czonych przez pafistwo czlonkowskie), organu UE lub organizacji migdzynarodowej i podlegalyby
ocenie okreSlonej w art. 35 wniosku. EIOD zaleca umieszczenie powyzszych warunkéw w art. 23
wniosku;

¢) wzmocnienie zapisow art. 35 wniosku poprzez wprowadzenie obowigzku przeprowadzania oceny przez
panstwo cztonkowskie przekazujace informacje. EIOD proponuje usuniecie z art. 35 ust. 1 i 2 sformu-
fowania ,w najszerszym mozliwym zakresie” i wprowadzenie odpowiedniej zmiany do art. 36 ust. 4;

d) zastapienie przegladu wszelkich danych osobowych wymienionych w art. 36 ust. 2 statystykami doty-
czacymi tych danych dla kazdego celu. Poniewaz poszczegdlne kategorie os6b wymienionych w art. 36
ust. 1 réwniez zasluguja na szczegdlng uwage, EIOD proponuje umieszczenie we wniosku statystyk
dotyczacych tych danych;

) umieszczenie we wniosku zapisu zobowigzujacego Europol do opracowania przejrzystej i latwo
dostepnej polityki w sprawie przetwarzania danych osobowych i wykonywania praw oséb, ktérych
dane dotycza, w czytelnej formie, napisanej jasnym i zrozumialym jezykiem. Zapis powinien réwniez
wprowadzal wymdg, aby polityka byla latwo dostgpna na stronie internetowej Europolu oraz na
stronach internetowych krajowych organéw nadzorczych;

f) poniewaz art. 41 nie okresla jasno obowiazkéw wszystkich zaangazowanych stron, umieszczenie wyjas-
nienia w odniesieniu do art. 41 ust. 4, Ze odpowiedzialno$¢ za przestrzeganie wszystkich obowigzujg-
cych zasad ochrony danych (a nie tylko ,zgodnosci z prawem procesu przekazania danych”) lezy po
stronie przesylajacego dane. EIOD zaleca wprowadzenie odpowiednich zmian do art. 41;
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g) dodanie w czegsci merytorycznej wniosku nastepujacych zapisow: (i) ocena skutkéw podobna do opisanej
we wnioskowanym rozporzadzeniu w sprawie ochrony danych bedzie dokonywana dla wszystkich
czynnosci przetwarzania danych osobowych; (i) zasada ochrony prywatnosci w fazie projektowania
i na zasadzie domyslnej bedzie miala zastosowanie do tworzenia lub poprawiania systeméw przetwa-
rzania danych osobowych; (iii) organ kontrolujgcy przyjmie polityke i wdrozy odpowiednie $rodki
w celu zapewnienia i zademonstrowania przestrzegania zasad ochrony danych oraz zapewnienia wery-
fikacji skutecznosci powyzszych Srodkéw oraz (iv) inspektor ochrony danych Europolu, a w razie
koniecznosci organy nadzorcze, zostang wlaczeni do dyskusji toczacych sie wokét zagadnienia przetwa-
rzania danych osobowych.

EIOD dokonal réwniez pewnych sugestii dotyczacych komunikatu przyjetego réwnolegle do wniosku.

Sporzadzono w Brukseli dnia 31 maja 2013 r.

Peter HUSTINX
Europejski Inspektor Ochrony Danych



	Streszczenie opinii Europejskiego Inspektora Ochrony Danych (EIOD) w sprawie wniosku dotyczącego rozporządzenia Parlamentu Europejskiego i Rady w sprawie Agencji Unii Europejskiej ds. Współpracy i Szkolenia w Dziedzinie Egzekwowania Prawa (Europol) i uchylającego decyzje 2009/371/WSiSW i 2005/681/WSiSW (Pełny tekst niniejszej opinii jest dostępny w wersji angielskiej, francuskiej i niemieckiej na stronie internetowej EIOD: http://www.edps.europa.eu )  (2014/C 38/03)

